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Abstract  
  
This document contains comparison of Quick Heal Endpoint Security 6.0 (QHEPS 6.0) with  

 Symantec endpoint Protection 12.1.5   

 Kaspersky Security Center 10.1.249c  

 McAfee - ePolicy Orchestrator 5.1  

 Trend Micro OfficeScan 11.0  

 eScan Management Console 14.0.1400.1632  

 Eset Remote Administrator 5.2.22  
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QHEPS 6.0 Comparison with Symantec, Kaspersky, McAfee, Trend Micro, eScan 
and Eset enterprise products  
  

Features  

Quick Heal 
Endpoint 
Security 6.0 - 
Total  

Symantec 
endpoint 
Protection  
12.1.5  

Kaspersky 
Security 
Center  
10.1.249c  

McAfee - 
ePolicy 
Orchestrato
r 5.1  

Trend Micro 
OfficeScan 
11.0  

eScan 
Management 
Console 
14.0.1400.1632  

Eset Remote 
Administrat
or 5.2.22  

Device Control  
To enforce security policies 
regarding use of removable 
devices  

Yes  Yes  Yes  Yes  Yes  Yes  Yes  

Data Loss Prevention  
Helps to monitor & block 
potential sensitive data 
going out of the 
organization through the 
channels like Removable 
devices, Network share, 
clipboard, Print screen, 
Applications and Online 
services.  

Yes  
(Available as 
separate 
feature 
pack)  

Yes  Yes  

Yes  
(Available 
as separate 
feature 
pack)  

Yes  No  No  

Asset Management  
Helps in auditing and 
tracking hardware and 
software changes on the 
endpoints.  

Yes  No  Yes  

Yes               
(Available 
as separate 
feature 
pack)  

No  Yes  Yes  

Source of Infection  
Help administrators to 
locate the source of 
malicious files being 
dropped on the endpoints 
in the network.  

Yes  Yes  No  No  Yes  No  
  
Yes  
  

File activity Monitor  
Helps to monitor file 
activities such as file copy, 
rename and delete across 
all the endpoints on Local 
drives, Removable drives 
and Network drives.  

Yes  No  No  No  

No  
(Only files 
in Window 
folder can 
be 
monitored)  

No  No  

Application Control  
To monitor and control 
unwanted 
applications/programs.  

Yes  Yes  Yes  

Yes  
(Available 
as separate 
feature 
pack)  

Yes   
(Applicatio
n can be 
blocked 
using BDS 
feature)  

Yes  Yes  
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Firewall Protection  
To block or allow network 
activities based on 
configured policies.  

Yes  Yes  Yes  

Yes  
(Available 
as separate 
feature 
pack)  

Yes  Yes  Yes  

Intrusion Detection 
System/Intrusion 
Prevention System  
To block malicious network 
activity and attempts to 
exploit software 
vulnerabilities.  

Yes  Yes  No  Yes  Yes  Yes  Yes  

Web Security  
To Block malware infected, 
phishing and malicious 
websites and to control the 
web access of your clients 
based on website category, 
for example, Social 
Networking, Games etc.  

Yes  Yes  Yes  

Yes  
(Available 
as separate 
feature 
pack)  

Yes  Yes  Yes  

Behavior Detection 
System   
To monitor the running 
applications for their 
behavior.  

Yes  Yes  Yes  Yes  Yes  No  Yes  

Vulnerability Scanner  
Allows Administrator to 
scan the known 
vulnerabilities in the 
installed applications of 
various vendors such as 
Adobe, Apple, Mozilla, 
Oracle etc. and the 
operating systems on the 
computers in your network 
and assess their security 
status.  

Yes  Yes  Yes  

Yes  
(Available 
as separate 
feature 
pack)  

Yes  No  No  

Safe Mode Protection   
Prevents unauthorized 
access to the system when 
the system is started in 
safe mode.  

Yes  No  No  No  No  No  No  

Browser Sandbox  
With Browser Sandbox, 
you can apply a strict 
security mechanism to 
prevent access to all 
untrusted and unverified 
sites  

Yes  No  No  No  Yes  Yes  No  
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Boot Time Scan  
To disinfect the system 
during system boot time 
using Windows NT Boot 
Shell if the system is badly 
infected by a virus and it 
cannot be cleaned in 
normal mode because the 
virus is active.  

Yes  No  No  No  No  No  No  

Tuneup  
It improves the 
performance of the 
computers by cleaning 
unwanted and junk files, 
invalid and obsolete 
registry entries, and by 
defragmentation.  

Yes  No  No  No  No  No  No  

Email and SMS 
Notifications  
To send alerts of critical 
network events such as 
detection of viruses, virus 
outbreaks, license expiry 
date, etc. to the network 
administrator.  

Yes  
Only 
Email  

YES  Only Email  Only Email  Only Email  
  
Only Email  
  

Group wise redirection  
Redirecting some or many 
Clients from one server to 
another.  

Yes  Yes  Yes  Yes  No  No  Yes  

Alternate Update Manager  
To allow clients to update 
from a specific update 
manager, to help to load 
balance in the event of a 
large network.  

Yes  Yes  No  Yes  Yes  No  Yes  

Configurable Dashboard 
Display  

No  No  No  No  Yes  Yes  Yes  

Disaster Recovery  
This feature uses a 
Snapshot process to save 
specific server database 
record to the SQL server.  

It is in 
progress 

Yes  No  Yes  No  No  No  
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Enterprise Mobility 
Management (MDM)  
Managing the increasing 
array of mobile devices, 
wireless networks, and 
related services to enable 
broad use of mobile 
computing in a business 
context.  

Yes  
(Available as 
separate 
feature 
pack)  

Yes  Yes  

Yes  
(Available 
as separate 
feature 
pack)  

No  
  
Yes    

Yes  

Print activity monitor  
To maintain log for print 
activity.  

No  No  No  No  No  Yes  No  

File Modification 
Prevention  
To block some folder/files 
to get modified or change.  

No  No  No  No  No  Yes  No  

IPv6 Support  No  Yes  No  Yes  Yes  No  Yes  

Web-based management 
Console 

100% 
Not 
completel
y 

Not 
completely 

Not 
completely 

Not 
completely 

Not 
completely 

Not 
completely 

Client Support  

Windows, 
Linux and 
Mac  

Windows, 
Linux and 
Mac  

Windows, 
Linux and 
Mac  

Windows, 
Linux and 
Mac  

Windows  
Windows, 
Linux and Mac  

Windows, 
Linux and 
Mac  

Iran official sales and 
support partner Yes  No No No No Yes No 

DNA Scan 
Genetic algorithm to 
detect malwares 

Yes  No No No No No No 

PC2Mobile  
Mobile scan without 
installing software on it 

Yes  No No No No No No 

Engine 

Fast light 
smart 
Dedicated 
engine 

heavy 
Dedicated 
engine 

heavy 
Dedicated 
engine 

heavy 
Dedicated 
engine 

heavy 
Dedicated 
engine 

heavy 
3rd party 
engine 
(BitDefender) 

Fast 
(without 
complete 
virus DB) 
Dedicated 
engine  
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  ،Symantec یساشماو محصًلات تا EPS 6.0 لیَ کییکً سيسیي یآوت یفى یَا یژگیي سٍیمقا

Kaspersky، McAfee، Trend Micro ، eScan  ي Eset 

  يیژگی َا

Quick Heal 
Endpoint 

Security 6.0 - 
Total 

Symantec 
endpoint 

Protection 
12.1.5 

Kaspersky 
Security 
Center 

10.1.249c 

McAfee - 
ePolicy 

Orchestrato
r 5.1 

Trend Micro 
OfficeScan 11.0 

eScan 
Managemen

t Console 
14.0.1400.16

32 

Eset Remote 
Administrat

or 5.2.22 

 کىتسل اتصاز

اػوبل ػیبػز ّبی اهٌیشی جْز 

 کٌششل اثضاسّبی جذاؿذًی

)مدیریت  بلی

 52کاملتر بیش از 

 وًع ابسار(

 بلی بلی بلی بلی بلی بلی

پیشگیسی اش دست دادن 

 اطلاػات

(Data Loss Prevention) 

جْز هبًیشَس کشدى ٍ هؼذٍد 

کشدى اطلاػبر حؼبع دشبًؼیل ثِ 

خبسج اص ػبصهبى اص کبًبلْبی 

، USBگًَبگَى هبًٌذ اثضاسّبی 

اؿششاک گزاسی ؿجکِ، کلیذجَسد، 

Print screen ٍ ثشًبم ّب ،

 ػشٍیغ ّبی آًلایي

)در پک  بلی

 جداگاوٍ(
 بلی بلی

)در پک  بلی

 جداگاوٍ(
 خیر خیر بلی

 مدیسیت دازایی

ّبی  ًظبسر ٍ هویضی داسایی

افضاسی کلایٌز  افضاسی ٍ ًشم ػخز

 ّب ٍ سغغیشار صَسر گشفشِ دس آًْب 

 بلی خیر بلی
)در پک  بلی

 جداگاوٍ(
 بلی بلی خیر

 آلًدگیمىثغ 

 ٍیشٍعسَاًذ هٌجغ  هذیش ؿجکِ هی

ثش سٍی سا کِ ثش سٍی کلایٌز ّب 

ؿجکِ هٌشـش ؿذُ سا هکبى یبثی 

  ًوبیذ.

 خیر بلی خیر خیر بلی بلی

 

 بلی

 

 Fileماویتًز فؼالیت فایل )

activity Monitor ) 

هبًیشَس فؼبلیز فبیل هبًٌذ کذی، 

سغییشًبم ٍ حزف ّوِ یب گشٍّی اص 

هؼیشّبی دسایَّبی کلایٌشْب دس 

هحلی، دسایَّبی جذاؿذًی ٍ 

 دسایَّبی ؿجکِ.

 خیر خیر خیر بلی

 خیر

)تىُا فایل َای مسیر 

پًشٍ يیىديز قابل 

 رَگیری است(

 خیر خیر
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  کىتسل تسوامٍ

هبًیشَس ٍ کٌششل ثشًبهِ ّب ٍ ًشم 

  افضاسّبی ًبخَاػشِ.

 بلی بلی بلی
)در پک  بلی

 جداگاوٍ(

 بلی

)بروامٍ می تًاود با 

استفادٌ از يیژگی 

BDS  )مسديد گردد 

 بلی بلی

 محافظت فایسيال

هؼذٍد کشدى ٍ یب هجبص کشدى 

 فؼبلیز ّبی ؿجکِ هجشٌی ثش ػیبػز.

 بلی بلی بلی
)در پک  بلی

 جداگاوٍ(
 بلی بلی بلی

  (IDSپیشگیسی اش وفًذ )
ػیؼشن دیـگیشی اص ًفَر ثشای 

هخشة هؼذٍد کشدى فؼبلیز ّبی 

ؿجکِ ٍ جلَگیشی اص سلاؽ ثشای 

ػَء اػشفبدُ اص حفشُ ّب ٍ 

  ّبی ًشم افضاسّب دزیشی آػیت

 بلی بلی بلی بلی خیر بلی بلی

 امىیت يب

هؼذٍد کشدى ثذ افضاسّب، فبیل ّبی 

ٍة ػبیز ّبی آلَدُ، فیـیٌگ ٍ 

آلَدُ ٍ کٌششل دػششػی کلایٌز ّب 

ثِ ػبیز ّبی ایٌششًشی ثش اػبع 

هبًٌذ ثبصی، خجشی، دػشِ ثٌذی 

 دخؾ فیلن ٍ صذا ٍ...

 بلی بلی بلی
)در پک  بلی

 جداگاوٍ(
 بلی بلی بلی

 سیستم شىاسایی مثتىی تس زفتاز

ثشًبهِ ّبی دس حبل اجشا ثش هبًیشَس 

 اػبع سفشبس آًْب.

 بلی خیر بلی بلی بلی بلی بلی

 اسکه آسیة پریسی

هذیشاى هی سَاًٌذ ّوِ 

ّبی ؿٌبخشِ ؿذُ ثش  دزیشی آػیت

ؿشکشْبی  افضاسّبی ًشمسٍی 

هخشلف ًصت ؿذُ ثش سٍی 

 ,Adobeکبهذیَسشّب هبًٌذ 

Apple, Mozilla, Oracle, 

Microsoft  ػیؼشن ػبهل ّبی ٍ

کبهذیَسشّب دس ؿجکِ سا اػکي ٍ 

 ط اهٌیشی آًْب سا اسصیبثی ًوبیذ.ؿشای

 بلی بلی بلی
پک )در  بلی

 جداگاوٍ(
 خیر خیر بلی

 Safeمحافظت دز حالت 

Mode 

جلَگیشی اص دػششػی غیشهجبص ثِ 

ػیؼشن صهبًی کِ ػیؼشن دس هذ 

safe mode .ٍیٌذٍص ثبلا هی آیذ 

 خیر خیر خیر خیر خیر خیر بلی
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 سىدتاکس مسيزگس

ثب ػٌذثبکغ هشٍسگش، ؿوب هی 

یک هکبًیضم اهٌیشی ثشای اص سَاًیذ 

دػششػی ثِ ّوِ  اصجلَگیشی 

ّبی آلَدُ ٍ غیش هطوئي ٍ  ػبیز

 .اػشفبدُ ًوبییذ غیشثبصثیٌی ؿذُ

 خیر بلی بلی خیر خیر خیر بلی

 اسکه شمان تًت

ثشای سفغ آلَدگی ّبی ػیؼشن دیؾ 

اص ساُ اًذاصی ٍیٌذٍص ثب اػشفبدُ اص 

دَػشِ ساُ اًذاص ٍیٌذٍص صهبًی کِ 

ػیؼشن ثِ ؿذر آلَدُ ثِ ٍیشٍع 

ؿذُ ٍ ٍیشٍع دس ػیؼشن فؼبل ثَدُ 

هؼوَلی ٍیٌذٍص قبثل ٍ دس حبلز 

 بؿذ.ث دبکؼبصی ًوی

 خیر خیر خیر خیر خیر خیر بلی

 (Tune upتُیىٍ ساشی )

ثْیٌِ ػبصی کبسایی کبهذیَسشّب ثب 

حزف فبیل ّبی ًبخَاػشِ ٍ ّشص، 

ّبی ًبهؼشجش ٍ هٌؼَخ ؿذُ هذخل 

سجیؼششی ٍ ثب یکذبسچِ ػبصی 

(defragmentation اطلاػبر )

  حیبسی ػیؼشن.

 خیر خیر خیر خیر خیر خیر بلی

 اطلاع زساوی ایمیل ي پیامک

یذادّبی حیبسی اسػبل اخطبسّب ٍ سٍ

ؿجکِ هبًٌذُ ؿٌبػبیی ٍیشٍع، 

ؿیَع ٍیشٍع دس ؿجکِ، اًقضبی 

  ؿجکِ.صهبى لایؼٌغ ٍ... ثِ هذیش 

 Email فقط بلی
خارج  SMS) بلی

 از ایران(
 Email فقط Email فقط Email فقط

 

 Email فقط

 

 تغییس مسیس تس اساس گسيٌ

سغییش هؼیش سؼذادی اص کلایٌز ّب اص 

 یک ػشٍس ثِ ػشٍس دیگش.

 بلی خیر خیر بلی بلی بلی بلی

 مدیسیت تسيشزساوی ثاوًی

اجبصُ ثِ کلایٌز ّب ثشای 

ثشٍصسػبًی اص آدذیز هٌیجش خبف، 

ثشای سؼبدل ثبس ثشٍصسػبًی دس ؿجکِ 

 VPNّبی ثضسگ ٍ یب اسسجبطبر 

 ؿؼت ثب هشاکض

 بلی خیر بلی بلی خیر بلی بلی

 بلی بلی بلی خیر خیر خیر خیر پیکستىدی ومایش داشثًزد



 

Confidential – Quick Heal Technologies (P) Ltd 
http://www.quickheal.com  
The information in this document is provided for the sole use of Quick Heal team. It is strictly forbidden to publish or distribute 
any part of this document to any other party. REV 1.00 dated 17/10/2014 

 برای استفادٌ در کاوال داخلی شرکت فىايری ارتباطات ي اطلاعات فاوًس -محرمانه
 .ومایىدگان رسمی مجاز ومی باشدایه شرکت ي داخلی اجازٌ استفادٌ خارج از دپارتماوُای 

11 

 یاتیتاش

ؿبر  ایي ٍیظگی اص دشٍػغ اػٌخ

سکَسد ػشٍس خبف ثشای رخیشُ 

اػشفبدُ  SQLدبیگبُ دادُ دس ػشٍس 

 هی کٌذ.

 خیر خیر خیر بلی خیر بلی در حال پیشرفت

مدیسیت مًتایل 

  (MDM)ساشماوی

هذیشیز آسایِ ّبی افضایـی 

، ؿجکِ ّبی اثضاسّبی هَثبیل

ٍایشلغ ٍ ػشٍیغ ّبی هشسجط 

جْز فؼبل کشدى اػشفبدُ گؼششدُ 

 اص هَثبیل دس هحیط کؼت ٍ کبس.

)در پک  بلی

 جداگاوٍ(
 بلی بلی

)در پک  بلی

 جداگاوٍ(
 خیر

 

 بلی
 بلی

 ماویتًز فؼالیت چاج

 ًگْذاسی لاگ جْز فؼبلیز چبح
 خیر بلی خیر خیر خیر خیر خیر

 جلًگیسی اش يیسایش فایل

هؼذٍد کشدى ٍیشایؾ ٍ یب سغییش 

  فبیل ٍ فَلذس

 خیر بلی خیر خیر خیر خیر خیر

 بلی خیر بلی بلی خیر بلی خیر  IPv6پشتیثاوی اش

 %100 کىسًل مدیسیت تحت يب
بٍ صًرت 

 واقص

 بٍ صًرت واقص بٍ صًرت واقص بٍ صًرت واقص بٍ صًرت واقص بٍ صًرت واقص

 ,Windows پشیثاوی اش کلایىت َا
Linux and Mac 

Windows, 
Linux and 

Mac 

Windows, 
Linux and Mac 

Windows, 
Linux and 

Mac 
Windows 

Windows, 
Linux and Mac 

Windows, 
Linux and Mac 

 خیر بلی خیر خیر خیر خیر بلی ومایىدٌ زسمی دز ایسان

 DNAاسکه ًَشمىد مثتىی تس 

اػشفبدُ اص الگَی طًَم اًؼبًی جْز 

ؿٌبػبیی َّؿوٌذ سْذیذار جذیذ 

 )لاثشاسَاس هجبصی(

 خیر خیر خیر خیر خیر خیر بلی

PC2Mobile 

 اػکي ٍیشٍػْبی ػیؼشن ػبهل

هَثبیل ٍ ػیؼشن ػبهل ّبی ٍیٌذٍص، 

 ثذٍى ًصت ثش سٍی گَؿی هَثبیل

 خیر خیر خیر خیر خیر خیر بلی

 اوجیه

سریع، ًَشمىد ي 

 سبک

با اوجیه 

 مىحصربفرد

سىگیه با 

اوجیه 

 مىحصربفرد

سىگیه با اوجیه 

 مىحصربفرد

سىگیه با اوجیه 

 مىحصربفرد

سىگیه با اوجیه 

 مىحصربفرد

سىگیه با اوجیه 

ثالث شرکت 

 )بیتدفىدر(

سریع )پایگاٌ 

دادٌ يیريس 

 جامع ویست(

با اوجیه 

 مىحصربفرد

 


