
 ویژگی های امنیتی کوییک هیل 

 
 

Unified Threat Management 

 سامانه مدیریت یکپارچه تهدیدات
لیه کییکو یها یتکنولوژ  



 حفاظت از شبکهخط مقدم  ؛کوییک هیل ترمیناتورسکورایت  

 
  

TERMINATOR (UTM) 

 با کارایی بالا، کاربری آسان برای شرکت های متوسط، کوچک و سازمانی UTMراهکار 



 حفاظت از شبکهخط مقدم  ؛کوییک هیل ترمیناتورسکورایت  

 
 

 

 

 VPN فیلترینگ محتوا فایروال

خرابی  رفع خودکار مدیریت پهنای باند آنتی ویروس سطح دروازه

 لینک اینترنت

شناسایی و پیشگیری از  توازن بار

 نفوذ غیرمجاز

سطح  محافظ ایمیل

 دروازه

 

 ITمدیریت سیاست گذاری 

TERMINATOR (UTM) 

  یدر سطح دروازه شبکه سازمان تیامن یراهکار قطع کی



 حفاظت از شبکهخط مقدم  ؛کوییک هیل ترمیناتورسکورایت  

 
  

 Stateful Firewall 

 Gateway Antivirus 

 HTTP/S 

 Gateway Mail Protection 

 SMTP, POP3, IMAP 

 IDS/IPS 

FIREWALL & SECURITY 

 فایروال و امنیت



 حفاظت از شبکهخط مقدم  ؛کوییک هیل ترمیناتورسکورایت  

 
 

  

  طبقه بندی و مسدود کردن وب

 سایت ها 

 

 طبقه بندی و کنترل برنامه ها 

 

  مسدود کردن بر اساس کلمات

 کلیدی

 

CONTENT FILTERING  

 

 پایش محتوا



 حفاظت از شبکهخط مقدم  ؛کوییک هیل ترمیناتورسکورایت  

 
  

 IPSec 

 L2TP 

 PPTP 

 SSL VPN 

 

VIRTUAL PRIVATE NETWORK 
(VPN) 

 

خصوصی مجازیشبکه   



 حفاظت از شبکهخط مقدم  ؛کوییک هیل ترمیناتورسکورایت  

 
   

 DNS & DHCP Server 

 ISP Load Balance & Failover 

 USB Internet – 3G/4G 

 IPv6 Support 

 LAN / WAN / DMZ 

 VLAN Support 

 Layer 2 bridging 

 Link Aggregation 

 Policy based routing 

 

NETWORKING 

 شبکه



 حفاظت از شبکهخط مقدم  ؛کوییک هیل ترمیناتورسکورایت  

 
 

   

 پورتال لاگین با امکان ورود مهمان 

 مدیریت پهنای باند 

  گروه کاربرمدیریت حجم / 

  / کنترل دسترسی مبتنی بر کاربر

 گروه

  امکان انطباق باIP/MAC 

 پشتیبانی از سرور احراز هویت 

 Active directory 

 LDAP 

 

IDENTITY MANAGEMENT  

 

 مدیریت احراز هویت



 حفاظت از شبکهخط مقدم  ؛کوییک هیل ترمیناتورسکورایت  

 
 

    

 دارای ویزارد ثبت دستگاه 

 پشتیبانی از ثبت آفلاین دستگاه 

 پشتیبان گیری / بازیابی 

  واسط( خط فرمانیCLI) 

  امکان شخصی سازی و تعیین سطح

دسترسی های جزئی برای مدیران 

 دستگاه

 دسترسی به پورتال تحت وب امن 

 پشتیبانی از چند زبانی 

 فناوری ابر سازمانی سکورایت 

DEVICE ADMINISTRATION 

 

 مدیریت دستگاه



 حفاظت از شبکهخط مقدم  ؛کوییک هیل ترمیناتورسکورایت  

 
 

   

 گزارش های بلادرنگ و فوری 

 گزارش از ویژگی های امنیتی 

  وقایع نگار دستگاهنمایش دهنده 

  امکان خروجی گزارش بهPDF  وXLS 

 اطلاع رسانی ایمیلی / پیامکی 

 

MONITORING & REPORTING 

 

 نظارت و گزارش گیری



 حفاظت از شبکهخط مقدم  ؛کوییک هیل ترمیناتورسکورایت  

 
 

   

دارند.برای کسانی که به امنیتی سالم برای کل شبکه خود نیاز  

SEQRITE TERMINATOR (UTM) 

 امنیت شبکه

 

 محتوا امنیت
 مدیریت 

 سیاست گذاری

 انطباق سازمانی



 حفاظت از شبکهخط مقدم  ؛کوییک هیل ترمیناتورسکورایت  

 
  

 مزایای کسب و کار

 کاهش هزینه های عملیاتی و اجرایی 

  صحیح بر نیروی کارو نظارت هدایت 

 رعایت سیاست های انطباق 

 به حداکثر رساندن رشد و کارایی 

 قدرت تاثیرگذاری و بهره مندی از مزایای رقابتی 

 

 روندهای تکنولوژی

  ندهایمحصولات، خدمات و فرآ یساز یمجاز 

  نترنتیدر ابلادرنگ  یانتشار برنامه ها 

 کیباند و تراف یاستفاده از پهنا شیافزا 

   فعالکار  یروینارتباط همیشگی با 



 حفاظت از شبکهخط مقدم  ؛کوییک هیل ترمیناتورسکورایت  

 
 

  

 داده ها تیامن نیهدفمند و تضم یاز جاسوس یریجلوگ 

 یشبکه ساختگ کیتراف پیشگیری ازو  صیتشخ 

  از نشت اطلاعات حساس یریجلوگکمک به 

 یپشت درنفوذ هک و  نگ،یشیفحملات از  یریجلوگ 

 از حملات یریجلوگ DoS ای DDoS شنود و Wi-Fi  

 تپورپویشگرهای از نفوذ  یریجلوگ 

 ؟کوییک هیل TERMINATOR(UTM)چرا 



 حفاظت از شبکهخط مقدم  ؛کوییک هیل ترمیناتورسکورایت  

 
 

 

 

 

  

UTM داشبورد 

داشبورد  یخود را بر روشبکه کامل  تیوضعمی توانید 

 ی، ثبتجمع آوررا شما موردنیاز  یاطلاعات همه که  یکیگراف

  دهد، مشاهده کنید.و نمایش می



 حفاظت از شبکهخط مقدم  ؛کوییک هیل ترمیناتورسکورایت  

 
  

 UTMفیلترینگ محتویای 

مرتبط با فعالیت  ریوب غ های کیبه طور فعال تمام تراف

 و برنامه ها دیتوان یمسازمانی را مسدود کرده و در نتیجه 

مسدود  یبهره ور شیافزارا برای ناخواسته های  تیوب سا

 .کنید



 حفاظت از شبکهخط مقدم  ؛کوییک هیل ترمیناتورسکورایت  

 
  

 UTM تنظیمات

 یسفارشمطابق با خواسته سازمان خود خود را  UTMدستگاه 

 کنسولهای اختصاصی و منحصربفرد خود را از ازینکرده و 

 برآورده سازید.



 حفاظت از شبکهخط مقدم  ؛کوییک هیل ترمیناتورسکورایت  

 
  

 UTMگزارش های 

حت کاربرپسند ت یکربندیپبا استفاده از صفحه گزارش ها و 

در مورد تمام ها و رویدادهای جامع گزارش وب آن، از 

 مطلع گردیدحوادث شبکه 



 تماس با ما 

 
  

 

 کارایی بالابا ریت امنیت یمدتسهیل 

 
 شرکت فناوری ارتباطات و اطلاعات فانوس

 1382تاریخ تاسیس: 

 

  

 اطلاعات تماس دفتر تهران: 
 

 (021)  77 14 25 26و   77 88 56 65

 
 

    80  85  85  43  (021) 

 

  

 اطلاعات تماس دفتر مازندران:

  (011)  420 49 300و    420 49 333و  42 722             

 

  

       179 38 420 (011)   

 

www.quickheal.co.ir 

 info@qhi.ir | info@fanoos.ir 

3000 46 25 

@fanoosict 

mailto:info@fanoos.ir
https://telegram.me/joinchat/BQw0Yz360JhfzSEkwcnWIg

