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 درباره شرکت کوییک هیل

 

  معرفی

 امنیتی محصولات جامع

 پشتیبانی فنی

 آنتی ویروس اورجینال 

 نماینده رسمی در ایران

 

 تکنولوژی های انحصاری

همکاران تجاری 

 هیل در ایرانکوییک

:امنیت شخصی 

oلپ تاپکامپیوتر ، 

o.موبایل و تبلت 

 

:امنیت سازمانی 

oاندپوینت سکیوریتی  (EPS)  

o( سامانه یکپارچه مدیریت تهدیداتUTM) 

o( مدیریت ابری دستگاههای همراهMDM) 

o( مدیریت ابریSeqrite Cloud ) 

oمانیتورینگ جامع حملات شبکه 

 شرکت فناوری ارتباطات و اطلاعات فانوس

 1386نمایندگی شرکت در ایران از سال 

o سازمانهای امنیتی ایرانی مانند

 پژوهشگاه هوا فضای کشور

oشرکت های زیر مجموعه وزارت نیرو 

oسازمانهای دولتی 

oشهرداری ها 

oشرکت های بزرگ خصوصی 

o دانشگاه ها 

 آنتی ویروس و یا انجین تولید

در های بزرگ برخی از شرکتبرای 

انند م)نظیر آمریکا کشورهای 

 347و   Guardianگاردین 

آمریکا که در بخش امنیت شبکه و 

اندپوینت سکیوریتی فعال 

 باشد(.می

 برای استفاده از تجربیات و منابع

هیل، دیده کوییکانسانی آموزش

ویروس شرکت واحد توسعه آنتی

همان شهر پونای هند سیمانتک در 

 باشد.مستقر می

 به صورت تلفنی، ایمیل، تیکت،   جامعپشتیبانی

 .چت به همه مشترکان ارائه می گردد

 توسط شرکت فانوس و شرکت   24*7پشتیبانی

 یل به صورت مستقیم به کاربر نهاییکوییک ه

  تنها آنتی ویروس دارای آپدیت سرور و

 پات در ایران هانی

3  ثبت اختراع تقدیر شده جهانی 

DNA Scan  الگو گرفته از علم

 ژنتیک

PC2Mobile  

انجین انحصاری 

گذاری بزرگترین شرکت سرمایه

 Sequoiaسرمایه گذار جهان 

Capital   ،اپل، گوگل، اوراکل(

سیسکو، یاهو، انویدیا، 

WhatsApp ) ...و 

 شرکت رایتل، صبانت 

 شرکت مخابرات استانهای مختلف

ازندران، سمنان، زنجان، کرمانشاه، )م

 و...(، لرستان 
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 درباره شرکت کوییک هیل

 

 

سال سابقه  23از  شیبا ب لیه کییکو  

اطلاعات در قطب  یفناور تیدر حوزه امن

 .باشدیهند م یجهان در پونا یافزارنرم

 :جهانی برخی از مشتریان

هند اتمی انرژی سازمان 

تویوتا مانند جهانی بزرگ های شرکت 

و آموزش وزارت مانند جهانی بزرگ های دانشگاه و سازمانها 

 انگلستان پرورش

هند دریایی نیروی مانند بزرگ دفاعی سازمانهای 

آمریکا تگزاس دانشگاه 

هند مرکزی بانک 

 

 :تائیدیه های کوییک هیل و فانوس در ایران
 نمایندگی رسمی و مستقیم در ایران 

سازمان نظام صنفی رایانه ای کشور 

فناوری اطلاعات و رسانه های دیجیتال وزارت فرهنگ  کزرم

 و ارشاد اسلامی

سفارت جمهوری اسلامی ایران در هند 

تائیدیه حراست وزارت نیرو 

ایران کد 

 مادرتخصصی آب کشورشرکت 

تائیدیه حراست مخابرات برخی استانها 

وزارت تعاون 

 شورای عالی انفورماتیک 

وزارت صنعت، معدن و  یکیمرکز توسعه تجارت الکترون

 تجارت

مورد تایید بسیاری از سازمانهای دولتی 

 

 31 شعبه در هند 

 در آمریکا، ژاپن، امارات و کنیا  شعبه 

 کشور جهان   70در  نمایندگی رسمی 

کوییک هیل 

 ژاپن

 

کوییک هیل 

 آمریکا
کوییک هیل 

 آفریقا

 

کوییک هیل 

 خاورمیانه

 

میلیون 85بیش از  کاربران فعال  
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 درباره شرکت کوییک هیل

 

 

 

 خدمات اورژانس

 ارتباطات و مخابرات

 انرژی و برق

 حمل و نقل
 بانکداری و مالی

پالایش و پخش نفت و 

 گاز

 بخش دولتی و عمومی

 سامانه های توزیع آب
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 محصولات خانگی کوییک هیل

  

 شخصی اطلاعات سرقت از جلوگیری•

 های USB و ها برنامه از محافظت•

 ...( اکسترنال هارد فلش،) غیرمجاز

 زا بعد بلافاصله فلش خودکار اسکن•

 اتصال

 بدون خصوصی فایلهای کامل حذف•

 بازیابی امکان

 حجم کم و سریع خودکار، بروزرسانی•

  ویروسآنتی

 اسکن بالای سرعت•

 ها،ویروس انواع همه برابر در محافظت•

 حملات آلوده، هایسایتوب ها،ایمیل

 اینترنتی

  سیستم سرعت کاهش در تاثیر عدم•

 در شده منتشر ویروسهای شناسایی•

 ایران

 از خاص فایلهای کردن استثنا امکان•

  ویروسیابی

 از ناشی باند پهنای مصرف کاهش•

 آنتی از استفاده همچنین و ها ویروس

 شده کرک های ویروس

 ل،ایمی وب، تلفنی، رایگان پشتیبانی•

 ریموت و تیکت

 و...•

Retail / SMB 

 

 Retail / SMB محصولات خانگی     
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 محصولات خانگی کوییک هیل

 
 

 

  لیدر کاهش سرعت موبا ریعدم تاث•

 و کم حجم  عیخودکار، سر یبروزرسان•

 ها،روسیدر برابر همه انواع و محافظت•

 یهاتیسامخرب، وب یبرنامه ها

 ینترنتیآلوده، حملات ا

و حافظه  یکامل حافظه اصل اسکن•

 ها، و دیگر بدافزارهاجانبی از ویروس

 و آلوده  کلاهبردار یتهایاز سا محافظت•

 یاز سرقت اطلاعات شخص  محافظت•

 خانواده  تیریمد•

 های صوتی مزاحم کردن تماس مسدود•

 های  مزاحمکردن پیامک مسدود•

 باند  یمصرف پهنا تیریمد امکان•

 ضدسرقت   ویژگی•

 کردن موبایل از راه دور  قفل•

 از راه دور اطلاعات شخصی  حذف•

کردن خودکار موبایل در زمان  قفل•

 تغییر سیمکارت

پیامک شماره سیمکارت جدید، به •

 محض تغییر سیمکارت 

  لیموبا سارق ریتصو ارسال•

 (GPSموبایل )با استفاده از  رهگیری•

و  یستمیگزارش استفاده از منابع س•

  لیموبا ییو بهبود کارا یشبکه ا

  یرامن اب یفضا یبر رو یریگ بانیپشت•

 

Mobile 

 Mobile / Tablet      موبایلمحصولات 
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 محصولات سازمانی کوییک هیل

 
 

  

، محافظ روسیویآنت، IDS / IPS، روالیفا•

 کییقدرتمند کوایمیل، آنتی فیشینگ 

 شبکه یتویدر سطح گ لیه

اپ و یا لپ تشعبات مختلف  نیارتباط امن ب•

  (VPN) نترنتیاز بستر ابه شبکه 

•Bandwidth Management  ف،یتعر 

حجم،  ،باند یپهنا تیریکنترل و مد

 کاربران یزمان دسترس، و سرعت

• Content Filtering + Web Security 

 و نوع سایتها مختلف اتیمحتو تیریمد

•Load Balancing:   افزایش سرعت و رفع

 دو اتصالقطعی اینترنت و کار با ترکیب 

ISP  به صورت همزمان 

•Policy Based Routing انیجر نییتع 

درون شبکه سازمان،  یکیتراف

 هااستیس یسازیو سفارش یبندتیاولو

•Application Access & Control   کنترل

 برنامه در داخل شبکه 1500از  شیب

از اتلاف وقت کارمندان و  یریجلوگ•

 و ثبت و نگیتوریبا مان یبهره ور شیافزا

 کاربران یبر رو تیاعمال محدود

از نفوذ هکرها  یریو جلوگ تیامن شیافزا•

 به اطلاعات سازمان بیرق یو شرکت ها

 شیباند و افزا یاز اتلاف پهنا یریجلوگ•

 طمرتب یکار یها تیو فعال نترنتیسرعت ا

به  یکامل از دسترسگیری گزارش •

 وگوناگون بر حسب کاربر و زمان  یتهایسا

 یتیو امن یبروز مشکلات حقوقجلوگیری از 

 

Terminator (UTM) 

 Unified Threat Management سامانه یکپارچه مدیریت تهدیدات     
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 محصولات سازمانی کوییک هیل

 
  

کنسول مدیریت یکپارچه برای  •

مانیتورینگ و مدیریت  اندپوینت 

 های توزیع شده UTMسکیوریتی ها و 

 قدرتمند ابریداشبورد  •

 سیاست گذاری امنیتی •

 مدیریت چند سطحی •

دسترسی همیشه و همه جا به مدیریت  •

 و  Seqrite Endpoint Securityابری 
TERMINATOR 

 اعمال سیاست های متمرکز سازمان •

  UTMو  EPSپشتیبان گیری از تنظیمات  •

Cloud 

 Cloud سامانه مدیریت ابری     

 

 Mobile Device Management سامانه مدیریت یکپارچه دستگاههای همراه     

 

امکان مدیریت و امن سازی موبایل •

 کارمندان در محیط سازمانی

 کنسول مدیریتی یکپارچه مبتنی بر ابر  •

 کنترل برنامه•

 گزارش گیری سفارشی•

 ، تماسSMSمانیتورینگ و کنترل داده، •

مدیریت جامع امنیتی مانند، محافظ وب، •

 یابیفیلترینگ وب، ضد سرقت، مکان

اعمال سیاستها به صورت نصب، حذف و •

 متمرکز، خودکار و آسان

 

MDM 
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 محصولات سازمانی کوییک هیل

 

 Endpoint Security امنیت سازمانی با اندپوینت سکیوریتی      
 

 نصب، آرایش و بکارگیری آسان•

 سیاستگذاری کلاینتهاگروه بندی و •

 تولید آنلاین گزارشات آماری•

پشتیبانی همزمان از کلاینتهای ویندوز، •

 MACلینوکس و 

 سازگار با انواع پیکربندی شبکه•

 IDS/IPSها آنالیز هوشمند پکت•

 برنامه ریزی متمرکز اسکن•

 مدیریت کلاینتها خارج از شبکه•

  ها کنترل برنامه•

 نوع مختلف دیوایس  25کنترل •

ز رسانی مستقیم ازآپدیت سرور برو•

 اصلی کوییک هیل

 Safe Modeمحافظت از •

 مدیریت تحت وب و متمرکز •

 آسیب پذیریاسکن •

•DLP   جلوگیری از نشت اطلاعات

 سازمانی

 ثبت فعالیت فایلهای محرمانه سازمانی•

 مدیریت دارایی •

 مدیریت وصله •

اندازی هانی پات در بستر امکان راه•

 شبکه داخلی سازمان

 .. و.•

Endpoint Security 

 پشتیبانی از:

 ویندوز      مک    لینوکس 
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 ویژگی های امنیتی کوییک هیل

 
 
 

 

  

با فناوری بسیار پیشرفته از کاربران در برابر تهدیدهای 

 پیچیده و ناشناخته امنیتی محافظت می کند.

باینری فایلها )استاتیک( و رفتارهای داینامیک  ساختار

 همه پروسس های جدید سیستم را مانیتور کرده و

پروسس مخرب را شناسایی آن را متوقف و همه 

 تغییرات خرابکارانه بدافزار را به قبل برمی گرداند.

      

 مزایا:

 صفر-سیستم شما در برابر حملات روزاز محافظت •

 محافظت از سیستم شما در برابر حملات هدفمند •

 محافظت در برابر روتکیت های ناشناخته•

 ناشناخته  باج افزارهایمحافظت در برابر •

شناسایی فعالیت های انواع بدافزارها مانند •

 کلیدنگارها، تروجان ها و بات نت ها

DNAScan  رفتارشناسی پیشرفته مبتنی بر ژنتیک انسانی 
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 ویژگی های امنیتی کوییک هیل

 

 یمحافظت تراکنشها یکاملا امن برا یمجاز طیمح کی

همه  در برابر ینترنتیو پرداخت ا دیخر ن،یآنلا  یبانک

 سازد. یم داتیانواع تهد

 مزایا:

 کند.یمسدود مرا  یجعل ایآلوده و  یها تیوب سا•

 یتهایکاربران از سا نکهیاز ا نانیاطم حصول•

 .کنند یامن استفاده م یفروشگاه ایو  یبانکدار

 .کند یسارق اطلاعات را مسدود م یها برنامه•

 یریآلوده جلوگ یها تیبه وب سا ریمس رییتغ از•

 .کندیم

 

 Safe Banking   امن یبانکدار
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 ویژگی های امنیتی کوییک هیل

 
  

های موبایل، ویژگی انحصاری ویروسیابی گوشی

PDAهای هوشمند از طریق اتصال آنها با ها، تلفن

از  همزمان یبلوتوث یا کابل به کامپیوتر و پاکساز

 های خاص موبایل و کامپیوتریوجود ویروس

 مزایا:

 یو بدافزار پاکساز روسیدستگاهها را از وجود و•

 کند.یم

و  iOS د،یعامل اندرو ستمیس یهمه مدل ها از•

 کند. یم یبانیپشت ندوزیو

   PC2Mobile Scan  لیموبا یاسکن انحصار
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 ویژگی های امنیتی کوییک هیل

 
 

   

 یبرا رانهیشگیپ تیابر، امن-بر-یمبتن یفناور

ه بر وب فراهم و ب یمبتن یتیامن داتیمقابله با تهد

کلاهبردارانه  یها تیبه سا یصورت خودکار دسترس

 سازد. یو آلوده را مسدود م

 مزایا:

که اطلاعات کاربران  ییها تیوب سا نگ،یشیف-یآنت•

 کند. یمسدود م ند،یربا یرا م

کاربران  ستمیتوانند به س یکه م ییها تیسا وب•

 کند. یوارد کنند را مسدود م روسیو

 ،ستمیس یبر رو یمجاز طیمح کی جادیبا ا سندباکس•

دانلود شده از  یهالیفا هیکلبا اسکن و پاکسازی 

 یممانعت و امکان دسترس رونیبه ب دیانتشار تهد

 دیخر هکرها و بدافزارها به اطلاعات مهم مثل

 یشاپرک، رمزها یبا استفاده از پنل بانک ینترنتیا

را  یو اطلاعات شخص یبانک یهاعبور، اطلاعات کارت

 .دینمایم ودمسد

   Web Security  وب تیامن
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 ویژگی های امنیتی کوییک هیل

 
 

 

 

  

 و کنترل نگیتوریمان ،یامکان زمانبند نیبه والد

 دهد. یرا م نترنتیفرزندان به ا یدسترس

 مزایا:

 فرزندان ینامناسب برا یها تیقفل  کردن سا•

 کودکان یبرا نترنتیا یبهره ور شیافزا•

 نیاز فرزندان در برابر مجرمان آنلا محافظت•

   Parental Control  کنترل خانواده
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 ویژگی های امنیتی کوییک هیل

 
 

  

هیل را برای ویژگی منحصربفردی که کوییک

های کیفی تبدیل به یک ها و رایانهبوکنوت

 کند.نامه سرقت میبیمه

 مزایا:

مجازی   GPSمسروقه همانند یک  یتاپ هایافتن لپ•

 تاپ هابرای لپ

نت به صاحب مکان و زمان اتصال به اینتر اعلام•

 تاپلپ

   Laptop Tracker  گمشده یهالپ تاپ یابیرد
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 ویژگی های امنیتی کوییک هیل

 
  

 و کنترل نگیتوریمان ،یامکان زمانبند نیبه والد

 دهد. یرا م نترنتیفرزندان به ا یدسترس

 مزایا:

 فرزندان ینامناسب برا یها تیقفل  کردن سا•

 کودکان یبرا نترنتیا یبهره ور شیافزا•

 نیاز فرزندان در برابر مجرمان آنلا محافظت•

   Parental Control  کنترل خانواده

      

            

            

Privacy Protection 

 از حریم خصوصیمحافظت 

 

Data Theft Protection 

 در برابر سرقت اطلاعاتمحافظت 

Flash Drive Protection  

 از درایوهای فلشمحافظت 

 

Email Security 

 امنیت ایمیل

 

   Additional features  ی تکمیلیویژگی ها
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 سکورایت اندپوینت سکیوریتی راهکار امنیت سازمانی کوییک هیل

 
  

 هابرنامه 

 دستگاهها

 ایتسوبدسترسی به محتویات 

 شبکه و کنترل نشت اطلاعات زاتیمحافظت کامل از همه تجه
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 سکورایت اندپوینت سکیوریتی راهکار امنیت سازمانی کوییک هیل

 
 

 

 

 

  

با کنترل ابزار پیشرفته می توانید دسترسی ها )مانند فقط خواندنی، 

مسدود کردن کامل و...( برای انواع مختلف دستگاه های جانبی پیکربندی 

نمایید. می توانید دسترسی به انواع ابزارهایی که در صفحه بعد آمده 

 را فقط خواندنی و یا کاملا مسدود نمایید. 

ادمین را قادر می سازد تا اجازه استفاده از  ویژگی رمزنگاری ابزار

 ابزارهای ذخیره سازی را فقط در داخل سازمان بدهد.

Cameras, other wireless devices, card readers,… 
 

 Advanced Device Control   شرفتهیکنترل ابزار پ
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 سکورایت اندپوینت سکیوریتی راهکار امنیت سازمانی کوییک هیل

 
 

 

 

  

 Application Control   کنترل برنامه
 

ز ا ک دستهی ای خاصای تواند امکان اجرا و استفاده از برنامه یم نیادم

ر ه ایو  یباز ل،یفا یشده نرم افزارها مانند اشتراک گذار فیتعر شیپ

شود را در  یم یمعرف نیکه  توسط ادم دیجد یبرنامه  ای ییاجرا لیفا

در  یریتاث ریمس رییتغ رنام،یی. تغدیمسدود نما ایسراسر شبکه مجاز 

دانلود  یمسدود کردن برنامه هامثل ندارد.  نیادم یها استیس یاجرا

 از کاربران یگروه یبرا Babylon ایتلگرام  ای (IDM مانند) ینترنتیا

همچنین امکان اعطای مجوز موقت استفاده از دیوایس های مسدود شده 

 در مواقع ضروری برای کاربر خاص وجود دارد.
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 سکورایت اندپوینت سکیوریتی راهکار امنیت سازمانی کوییک هیل

 
 

  

 Asset Management      ییدارا تیریمد
 

 یاطلاعات سخت افزار ستم،یس یکربندیدرباره پ یاطلاعات جامع

دهد.  یها ارائه م نتیکلا ینصب شده بر رو یو نرم افزارها یستمیس

 یابیها رد نتیکلا یبر رو یو نرم افزار یسخت افزار راتییهرگونه تغ

  .کند یم

 و...(  GB 4به   GB 2از  RAM یارتقا ای ،Skype)مانند نصب برنامه  
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 سکورایت اندپوینت سکیوریتی راهکار امنیت سازمانی کوییک هیل

 
 
  

ه انتقال داد یکانال ها قیاز طر رونیبه ب ینشت اطلاعات حساس سازمان

ها در شبکه،  یاشتراک گذار ،یجدا شدن یوهایمانند: ابزارها و درا

و  یکاربرد ی، برنامه هاPrint screenبورد،  پیحافظه موقت کل

 را( رهیو غ لیمیا یوب، برنامه ها ی)مانند مرورگرها نیآنلا یسهایسرو

 کند. یمسدود م

 Data Loss Prevention      محافظت از نشت اطلاعات
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 سکورایت اندپوینت سکیوریتی راهکار امنیت سازمانی کوییک هیل

 
   

 Web Content Filtering   تیوب سا نگیلتریف
 

 .دهدبهره وری را افزایش می ،لتریو ف توریکارمندان را مان یوب گرد
 

 هاتیوب سا یدسته ا ایخاص  تیسا کیبه  یتواند، دسترس یم نیادم

 یسرگرم ،یخبر ،یباز یها تیمسدود کند. مانند وب سا ای محدود را
 

 یدسترس یسازمان برا یکارمندان از شبکه  نکهیاز ا نانیاطم حصول

 .کنند ینامناسب استفاده نم اتیبه محتو
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 سکورایت اندپوینت سکیوریتی راهکار امنیت سازمانی کوییک هیل

 
 

 File Activity Monitor     لیفا تیفعال توریمان  
 

 یها بر رو لینام و حذف فا رییتغ ،یمانند کپ لیفا یها تیبر فعال

 .کند یشبکه نظارت م یوهایقابل حمل و درا یوهایدرا ،یمحل یوهایدرا

ه  ها  در شبک لیدر فا رییتوانند هرگونه تغ یم یشبکه به راحت رانیمد

 کنند. یزیو مم یابیرا رد
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 سکورایت اندپوینت سکیوریتی راهکار امنیت سازمانی کوییک هیل

 
 
  

 Patch Management   وصله تیریمد
 

 مستیفرم ستلموجود در پ یحفره هابه صورت متمرکز وصله،  تیریمد

بر روی را  کروسافتیما یکاربرد یهابرنامه ریو سا ندوزیو یعامل ها

 هبرا   یضرور یوصله ها ازیو در صورت ن یبررسهمه کلاینتهای شبکه 

 کند.  یصورت خودکار نصب م

گروه ها و  یوصله ها را بر رو تیریتوان مد یسازمان، م ازیبه ن بسته

  و اعمال کرد. یکربندیمجزا پ یهایسیپال
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 سکورایت اندپوینت سکیوریتی راهکار امنیت سازمانی کوییک هیل

 
  
 

 

 

        

 
Features   

 
SME Business Total Enterprise Suite 

Antivirus     

Email Protection     

IDS/IPS Protection     

Firewall Protection     

Phishing Protection     

Browsing Protection     

SMS Notification     

Vulnerability Scan     

Asset Management     

Spam Protection     

Web Filtering     

Advanced Device Control   
  

Application Control   
  

Tuneup   
  

File Activity Monitor   
  

Patch Management   
  

Data Loss Prevention     

    اندپوینت سکیوریتیمحصولات سکورایت مقایسه 
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 راهکار ویژه کوییک هیل برای مقابله با باج افزارها

 
 

 

 

 

 

 

 

نوع از  نیو ناشناخته ا دیکه با انواع جد یتیتنها شرکت امنو  نیاول

 یراب ژهیماژول و، کند یمحافظت م رانهیشگیخطرناک به صورت پ یبدافزارها

 توسعه داده است. (Ransomwareباج افزارها ) ندهیمقابله با رشد فزا

 Anti-Ransomware   راهکار اختصاصی برای مقابله با باج افزارها
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 راهکار ویژه کوییک هیل برای مقابله با باج افزارها
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 راهکار ویژه کوییک هیل برای مقابله با باج افزارها
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 تماس با ما

 
 

 
 
 

 
 شرکت فناوری ارتباطات و اطلاعات فانوس

 1382تاریخ تاسیس: 

 

  

 اطلاعات تماس دفتر تهران: 
 

 (021)  77 14 25 26و   77 88 56 65

 
 

    80  85  85  43  (021) 

 
  

 

 اطلاعات تماس دفتر مازندران:

  (011)  420 49 300و    420 49 333و  42 722             

 

  

       179 38 420 (011)   

 

www.quickheal.co.ir 

 info@qhi.ir | info@fanoos.ir 

3000 46 25 

@fanoosict 

 با سپاس

mailto:info@fanoos.ir
https://telegram.me/joinchat/BQw0Yz360JhfzSEkwcnWIg

